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Abstract 
Airports worldwide represent key  forms of critical  infrastructure  in addition  to serving as 
nodes  in  the  international aviation network. While  the continued operation of airports  is 
critical  to  the  functioning  of  reliable  air  passenger  and  freight  transportation,  these 
infrastructure  systems  face  a  number  of  sources  of  disturbance  that  threaten  their 
operational  viability. Recent examples of high magnitude events  include  the eruption of 
Iceland’s  Eyjafjallajokull  volcano  eruption  (Folattau  and  Schofield  2010),  the  failure  of 
multiple systems at the opening of Heathrow’s Terminal 5 (Brady and Davies 2010) and the 
Glasgow airport 2007 terrorist attack (Crichton 2008). While these newsworthy events do 
occur, a multitude of  lower‐level more  common disturbances also have  the potential  to 
cause significant discontinuity to airport operations. Regional airports face a unique set of 
challenges, particularly in a nation like Australia where they serve to link otherwise remote 
and  isolated  communities  to  metropolitan  hubs  (Wheeler  2005),  often  without  the 
resources and political attention received by larger capital city airports.  
 
This paper discusses  conceptual  relationships between Business Continuity Management 
(BCM)  and  High  Reliability  Theory,  and  proposes  BCM  as  an  appropriate  risk‐based 
management process to ensure continued airport operation  in the face of uncertainty.  In 
addition,  it  argues  that  that  correctly  implemented  BCM  can  lead  to  highly  reliable 
organisations. This  is framed within the broader context of critical  infrastructures and the 
need  for  adequate  crisis  management  approaches  suited  to  their  unique  requirements 
(Boin and McConnell 2007).   
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Introduction 
Airports are complex systems crucial  to  the effective movement of goods and people worldwide.  
Additionally, airports are major hubs of employment and serve as economic drivers within regions 
facilitating movement of both people and goods,  supporting business,  tourism and  trade.   While 
airports  exist  as  important  components  of  important  national  infrastructure,  they  are  have 
historically been  subject  to  a  range of disturbances both  internal  and  external:  all  impacting on 
normal operations.   
 
A  recent example occurred  soon after  the opening of  the new Terminal 5, at London Heathrow.  
The new building experienced major difficulties and widespread  failure of passenger‐specific and 
operational systems failures, including the failure of fixed electrical ground power and failure of the 
baggage  handling  system  culminated  in  the  cancellation  of  34  flights  during  the  first  day  of 
operation, leaving thousands of passengers stranded (Brady and Davies 2010). 
 
Global aviation networks have also been disrupted by uncontrollable weather events.  The eruption 
of  Iceland’s  Eyjafjallajokull  volcano  on April  14  2009  illustrated  the  vulnerability  of  the  aviation 
network,  to  an unexpected  confluence of natural hazard  and weather patterns.    The  volume of 
volcanic  ash  in  the  atmosphere  led  to  the  complete  five‐day  closure of European  airspace, with 
around 1.2 million passengers affected daily (Folattau and Schofield 2010). The cost of this closure 
to the aviation industry was significant, with IATA estimates of 100,000 flights cancelled worldwide 
and a total 1.7 billion USD impact on global airlines (Folattau and Schofield 2010; Wall 2010).  The 
extent of such wide‐area disruptions was previously unforeseen in the industry.  The severity of the 
disruption  is exemplified by British Airways PLC being forced to ground  its entire fleet for the first 
time (Sonne, Michaels and Niththyananthan 2010, A7). 
 
At  the  same  time,  airports  face  a  number  of more  sinister  challenges  to  their  survival:  that  of 
terrorist attacks or  threats.   This was graphically demonstrated by  the Glasgow Airport bombing 
incident in June 2007 (Crichton, 2008) and more recently in the January 24th (2011) suicide bombing 
in the arrivals hall of Moscow’s Domodedovo Airport.   The  impacts of such attacks are significant 
both  in  terms of  loss of  life  and  in  loss of  confidence  in  the  safety of  airports  and especially  in 
relation to national security issues.  In all cases of disturbance, either from systems failure or from 
security incidents, the recovery of normal operational functions is of paramount importance: both 
from operational and  commercial perspectives.         While holding  this  critically  important  role  in 
society  in  the  modern  connected  world  airports  have  become  a  central  focus  of  significant 
regulatory and security efforts in recent times. 
 
This  paper  examines  the  potential  for  Business  Continuity  Management  as  a  central  means  to 
enhance  the  recovery capability and  reliability of Airport operations  in a multiple  threat context.  
Based  on  a  case  study  of  a  recently  privatized  airport  in  regional  Australia  the  paper  explores 
conceptual relationships between Business Continuity Management (BCM) and high reliability, and 
reports on the use of a prototype BCM Maturity Model which when fully developed may assist  in 
gauging  levels  of  reliability  in  place  and  support  continued  airport  operations  in  the  face  of 
uncertainty.  
 
 
Methodological Issues 
The study discussed  in  this paper was carried out at a  recently privatised  regional airport on  the 
east coast of Australia.  This was undertaken under a single qualitative case study design (Yin 2009). 
In  addition  to  document  analysis  the  investigation  used  a  series  of  iterative  interviews  with 
different  levels  of  airport  management,  baggage  handling  service  providers  and  commercial 
leaseholders  about  understanding  of  the  processes  and  extent  of  the  implementation  of  BCM 
practices,  in  two  stages.    Items  and  issues  arising  in  Stage  1  (from  a  whole  of  organisational 
perspective)  were  examined  in  further  depth  in  Stage  2  along  with  opportunistic  discovery  of 
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matters relevant to the reliable functioning of the Airport both  in ‘business as usual’ and contexts 
and in crisis response.  A specific focus was given to seeking evidence of BCM practice in reference 
to  identified  reliability  traits.   Analysis occurred against a predetermined evidential  framework of 
maturity of BCM, developed from the Australian Standard (292‐2006).   
 
How We Know Why Things Fail (Theoretical Perspectives on Crises and Institutional Failure) 
Several overarching  theories  can be used  to  inform  the nature of organisational  failure. Normal 
accident Theory and High Reliability Theory provide two differing perspectives of the propensity of 
organisations  to  fail  (or  not).  Normal  Accident  Theory  (NAT)  suggests,  simply,  that  as  systems 
become  more  complex  there  is  an  increased  tendency  for  dysfunctional  interaction  between 
humans – controls systems – and technology that leads to component failure of varying degrees of 
severity.  In  this  context  trigger  events  can  via  interactive  failure  escalate  through  a  complex 
systems environment rapidly to create uncontrollable crises (Perrow 1999, 2006).   
 
High Reliability Theory (HRT) offers a different view to the  ‘inevitability’ of NAT when considering 
the propensity of  complex organisations  to  fail.     Organisations  that display  the  functional  traits 
described by HRT have been described as consistently reliable  in operational settings where there 
would  be  an  expectation  that  the  chance  of  failure  is  high.    Early  research  resulted  in  the 
development  of  HRT  examined  management  of  aircraft  carriers  and  submarines  under  realistic 
operational conditions while achieving high  levels of continuous reliability (La Porte and Consolini 
1991; Baker, Day and Salas 2006).   From this base, High Reliability Organisations (HROs) were seen 
to  operate  hazardous  systems  in  harsh  environments  that  seldom  offer  a  second  chance 
(Shrivastava, Sonpar and Pazzaglia 2009).   
 
The  early  empirical  work  and  more  recent  literature  are  relatively  silent  on  both  practices 
supporting the development of reliability characteristics and approaches to engender capability and 
capacity for whole‐of‐organisation reliability.  While some discussion of those characteristics which 
create HROs has been identified, there has not been a firm establishment of specific management 
practices  that  can  result  in  the  production  of  HR  characteristics.  Those  identified  in  previous 
research  include  the  use  of  good  teamwork  skills  to  create  HRO  characteristics  in  healthcare 
contexts (Baker, Day and Salas 2006), and the use of Crew Resource Management training in airline 
cockpits  to  enhance  reliability  of  actions  (Salas  et  al.  2001,  657).  To  a  significant  degree  these 
examples are both limited to their context (healthcare and cockpits respectively), and discuss only 
components  of  an  organisation  (a  small  team)  rather  than  a  holistic  whole‐of‐organisation 
approach as taken by this research.  While the nature and scope of organisational failures and their 
social and  technical contexts are well served by  these  ‘grand  theories,’ several authors have also 
identified  that  a need  for new  approaches  to dealing with disturbances  and  crisis  events within 
organisations (Lagadec 1997; Boin and Lagadec 2000; Boin and McConnell 2007).   
 
A seminal statement on the state‐of‐affairs regarding the practice of crisis management, generally, 
was made by La Porte and Consolini in their (1991) article entitled, “Working in Practice But Not in 
Theory: Theoretical Challenges of "High‐Reliability Organisations."  The title of this paper, arguably, 
encapsulates a state affairs  that  is still current:  that  is a  tendency  for practice  (and  the needs of 
complex   organisations)  to often be  in advance or  somewhat astern of explanatory  theory.    It  is 
within the context of this gap and the  interface between these two grand theories that this work 
stands. 
 
The nature and  scope of organisational  failure and  contexts  from which  crises emerge has been 
noted  earlier,  several  authors  have  identified  that  a  need  for  new  approaches  to  dealing  with 
disturbances and crisis events within organisations (Lagadec 1997; Boin and Lagadec 2000; Boin and 
McConnell  2007).    This  need  can  be  further  discussed  in  terms  of  organisational  reliability.  The 
maintenance of operational continuity at airports is an example of these tools.   Organisations that 
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while should be subject to  ‘normal’ accidents, employ certain characteristics that seemingly allow 
them near error‐free operations (LaPorte and Consolini 1991, 42; Baker, Day and Salas 2006, 1576).  
 
While some discussion of those characteristics which create HROs have been  identified, there has 
not been a firm establishment of specific management practices that can result in the production of 
HR characteristics. Those identified in previous research include the use of good teamwork skills to 
create HRO characteristics (in the healthcare context) (Baker, Day and Salas 2006), and the use of 
Crew Resource Management training for airline pilots to enhance reliability of actions (Salas et al. 
2001, 657).  
 
These examples are both limited in context (healthcare and aviation respectively), and discuss only 
components  of  an  organisation  (a  small  team)  rather  than  a  holistic  whole‐of‐organisation 
approach.   This previous empirical work does not address ways  in which whole organisations can 
use management practices  to become highly  reliable.  In addition,  there exists  few  links between 
BCM practice and mainstream management  theory. While  these  seem analogous, particularly as 
BCM  has  its  roots  in  crisis  management  approaches,  these  relationships  have  not  yet  been 
established with sufficient rigour.  
 
Contemporary Approaches to Business Continuity Management 
As  outlined  by  Herbane,  Elliott  and  Swartz  (2004,  438),  crisis  management  as  a  management 
practice  can  be  considered  strongly  linked  to  BCM,  establishing  its  core  assumptions.  This  has 
allowed BCM to develop in the frame of crisis management, positing that a crisis incubates during a 
pre‐crisis  phase,  awaiting  a  triggering  event  to  transform  the  latent  crisis  into  an  active  one.  
However, where BCM diverges from crisis management is the focus on management processes and 
whereas crisis management  is  socio‐centric  (government, public bodies), BCM  is business  centric 
(organisation, customers, suppliers etc.) (Herbane, Elliott & Swartz 2004, 438). 
 
While  many  BCM  standards  and  best  practice  frameworks  exist,  including  the  British  Standard 
(PA56) and the American Standard (NFPA 1600) this work utilises the Australian Standard for BCM 
(HB292:2006) as the guiding model.   For clarity, six broad stages of BCM are  identified, consisting 
of: 
 
1. Commencement: Risk and Vulnerability Analysis 
2. Identification of Critical Business Functions (Business Impact Assessment) 
3. Response, Continuity and Recovery Strategies 
4. Documentation (Business Continuity Plan) 
5. Testing and Training 
6. Maintenance 
 
These six stages are discussed in further detail below: 
  
Commencement: Risk & Vulnerability Analysis: Beyond an obvious  commitment  to establish a 
BCM  capability  the  initial  stages of BCM  involve an assessment of  threats  (from  internal  and 
external  sources)  to  the organisation’s physical  infrastructure as well as  threats  to  continued 
operations  (Elliott  2006,  401; Griffiths  2008,  48).  These  processes  to  great  extent  define  the 
trajectory  of  organisational  effort  and  the  agility  and  sensitivity  to  detect  effects  of  known 
vulnerabilities.  Important during this stage  is a firm commitment from senior management, as 
even though an organisation may identify BCM as a priority, it is a long way from the allocation 
of appropriate funds and resources to the process (Howe 2007, 119).  
 
Identification of Critical Business Functions: A core aspect of BCM’s value is the Business Impact 
Assessment  (BIA)  process  which  identifies  the  critical  business  functions  that  exist  in  an 
organisation,  their maximum allowable outage  time  (the period of  time  that  the organisation 
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can be without these functions), any sequential order required for these systems to come back 
online,  and  the  resources  that will  be  required  to  achieve  these means.  Barnes  (2007,  145) 
proposes the BIA as the key fundamental product of the business continuity lifecycle: a position 
well supported in extant standards on BCM.  
 
Response, Continuity & Recovery Strategies: Once the critical business functions are  identified, 
response strategies are developed to stem a loss of functionality, maintain residual functionality 
where it is still available, and return to business as usual by the most efficient means available. 
Strategies  exist  in  three  main  categories:  an  emergency  response;  continuity  phase;  and 
recovery phase.   These phases will also entail effective and efficient communication strategies 
that  include engagement with government regulators, commercial  lease holders and of course 
the travelling public. 
 
Documentation: The documentation process as examined here  involves  the development and 
writing of specific business continuity plans, which contain the previously mentioned emergency 
response,  continuity  phase  and  recovery  phases.  While  there  is  no  specific  formula  for 
documenting  these  elements  they  should  provide  a  process  for  activating  the  mechanisms 
required to ensure that the continuity response  is conducted  in the best  interest of enhancing 
organisational  functionality  (Elliott  ,Swartz and Herbane 2002, 169). Most effective  continuity 
plans take the worst possible case scenario, which allows organisations to effectively handle less 
severe  incidents  (Hiles 2007a, 279) while  identifying  the  roles and  responsibilities of  relevant 
groups, at the operational level for each business unit, team or support function (Elliott ,Swartz 
and Herbane 2002, 170).  
 
Testing and Training: Testing and  training  involves a number of activities  that are designed  to 
evaluate  whether  plans  direct  business  resumption  effects  as  expected.  Training  includes 
training staff in their specific roles as well as coverage of organisational awareness of the need 
for BCM and relevant objectives (Hiles 2007b, 318). Testing examines and explores the realities 
of  implementing plans, alongside benefits of  setting BCM as a practical priority  rather  than a 
theoretical necessity  (Elliott  ,Swartz and Herbane 2002, 165). Coverage of  testing  includes  the 
basic forms of a plan through to a large‐scale exercise (Armit 2007, 328‐336).  
 
Maintenance:  The  generic  term  ‘maintenance’  is  used’  to  describe  a  number  of  activities 
designed  to ensure continuity plans are up  to date  (i.e.  relevant)  (Elliott  ,Swartz and Herbane 
2002,  169).    As  BCM  is  a  continuous  organisational  process,  plan  review  is  an  essential 
component. At best reviews should be both determined on a regular basis while ensuring  the 
capacity  for  trigger  points,  such  as  a  changes of  technology or processes  (Elliott,  Swartz  and 
Herbane 2002, 169) and unexpected crises or the emergence of previously unforeseen threats.  
 
BCM  is utilised  in order  to provide greater confidence that the outputs of processes and services 
can be delivered in the face of risk (Gibb and Buchanan 2006).  
 
Continuity Approaches in Airports: While Business Continuity Management is an emerging practice, 
there  is  limited evidence  in extant  literature of  the widespread application of  this process within 
the aviation  industry. Thornton  (2008) discusses Business Continuity Plan  in use  in  the Australian 
Customs Service, aimed at the continued operation of urgent customs clearance in the face of a full 
or  partial  loss  of  key  information  technology  systems,  Skelton  (2007)  examines  how  continuity 
approaches  can  improve  logistics  flows  in  airports,  and Halliwell  (2008) uses  the example of Air 
New Zealand to demonstrate how BCM can help ensure an airline’s continued survival. Studies of 
airport wide BCM have discussed broad‐scale benefits of continuity  in  terms of protecting critical 
infrastructures  that  have  national  importance.  As  indicated  by  Griffiths  (2008),  the  focus  of 
ensuring  continuity  in  airports  is  of  a  security  nature,  with  aims  to  ensure  airports  are  not 
destabilised by a breach of security.  
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Further  studies discussing  airport  continuity  approach, while not  fitting  the  same  criteria  as  the 
BCM process,  share  some  similarities  of  the  goal of  ensuring  continued  functionality of  airports 
during crisis situations. Smith (2008) discusses the role of maintaining airport operation following a 
natural  disaster,  as  airports  are  often  used  as  a  central  location  to  distribute  aid  and  act  as  a 
temporary  shelter.  Johanis  (2007)  discusses  how  Toronto  Pearson  international  airport  learned 
lessons from SARS in order to develop a pandemic response plan.  
 
BCM and High Reliability 
This research investigates the potential for effectively implemented BCM to lead to High Reliability 
outcomes.      In  thinking about  this  issue,  the  ‘working  in practice but not  in  theory’ aphorism  is 
central  to  the  theoretical  intent  of  this  research,  which  is  a  contribution  to  reengaging 
(reconnecting)  a  current  practice,  Business  Continuity  Management,  with  a  core  theory,  High 
Reliability Theory. 
 
In  order  to  determine  a  suitable  relational  framework,  two  categories  of  BCM  outcomes  were 
produced – those which directly lead to high reliability characteristics and those which have some 
influence on high reliability characteristics. These are displayed below in Figure 2.  
 
Figure 2: BCM Elements assisting in the Generation of HR traits 
 
The intent of this framework was a needed stage towards the development of a means of gauging 
both  the  development  of  BCM  and  the  corresponding  level  of  maturity  of  an  organisation’s 
reliability, via the alignment of HR traits to a set level of BCM activity.  
 
The BCM elements referred  to  in Figure 2 are derived  from  the descriptors detailed  in Australian 
Standard for BCM (HB292: 2006) the HRO trait descriptors are those identified by de Bruijne (2006. 
These nine characteristics below should be present in HROs:   
1. Commitment to reliable operations in missions and goals 
2. Sustained high technical performance 
3. Structural flexibility and redundancy 
4. High degrees of responsibility and accountability 
5. Flexible decision making processes and collegial patterns of hierarchy 
6. Continual search for system improvement and training for worst‐case scenarios 
7. Reliability not marginalisable, not fungible (cannot be traded off) 
8. Organisational culture of reliability 
9. Strong presence of external groups with access to credible and timely information 
These factors have been observed as occurring organically in studied ‘near error free’ organisations. 
It  is supposed that other organisations that wish to act with some degree of error avoidance will 
Category A 
BCM elements
High 
Reliability 
Traits
Category B 
BCM elements
Strong association
Weak association
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also exhibit similar characteristics.   A high‐level mapping of category A and B components of BCM 
to HRO traits is shown in Table 1 below.    
 
Table 1: Mapping of BCM elements to HR Trait  
BCM  HR Trait 
Category A 
Top management commitment to BCM 
 
Top management support of reliability 
 
Training and practical exercises 
Trigger points for BCM review 
Regular review of BCM 
Identification of system weaknesses 
Training for worst‐case scenarios and 
constant search for system improvement 
Communication with key stakeholders  
Communication outside the 
organisation 
Ongoing stakeholder communications 
Internal and external communications 
established 
Presence of external groups with access 
to timely and credible information1 
 
Emergency response 
Continuity strategies 
Recovery phase 
Redundancy and flexibility in systems 
and processes 
Category B 
Organisational awareness2 
Situational awareness3 
Sustained high technical performance 
 
Emergency response 
Continuity strategies 
Recovery phase 
Centralised decision‐making with 
operator flexibility4 + protection built 
into design 
 
Category B elements from Table 1 represent those facets of BCM with a weaker, yet still present, 
influence on HR  characteristics.   These elements of BCM, while not directly producing HR  traits, 
provide a prima facie basis upon which the MCM Maturity Model used  in the work reported here 
was  developed.    This  Model,  displayed  in  Figure  3  below,  was  used  to  assess  the  proposed 
association between the degree of BCM  implementation and resultant reliability.     While a critical 
assessment of the  literature supports the definition of a relational mapping between the practice 
and posited systemic traits, it is important to note the nascent nature of this research.  
 
BCM Maturity Model  
The Business Continuity Management Maturity Frame (Table 3) illustrates an interpretation of what 
BCM capability (as  implemented) could  look  like across four stages of maturity, from beginning to 
mature.  Inherent  in  the model design,  in addition  to  including BCP elements, are explicit aspects 
from  Risk  Management  practice  and  functional  notions  derived  from  HRO  theory.5   The  model 
serves two distinct purposes: to enable gauging the development of BCM practice across a number 
of maturity criteria, as well as providing a comparative indication of organisational reliability traits 
across different BCM criteria.  Interview protocols were designed to collect base data to ‘place’ the 
airport along the maturity scale for each BCM related stage.  Informants were asked to assess the 
level of maturity for a series of HR trait descriptions ‐ aligned ‐ to each BCM stage. 
                                                        
1 BCM does not create the presence of external groups, but informs better practices for maintaining relationships, particularly in times of 
crisis 
2 ‘Organisational awareness’ is a term given to outcomes of the Business Impact Assessment (BIA). 
3 ‘Situational awareness’ is the term given to the outcomes of the Risk Assessment stage of BCM.  
4 When these elements are established correctly, this should be a definite outcome 
5 (see in particular Rochlin, La Porte and Roberts 1987; La Porte 1996; Rijmpa 1997; Frederickson and La Porte 2002; Cooke and Rohleder 
2006; Perrow 2006) 
  8
 
Detailed clarification was then sought for each assessed position with evidence of practices related 
to  each  stage  documented.   After  analysis  of  these  findings  a  further  series  of  interviews were 
conducted to clarify preliminary findings.  The result was a final assessment of fit between the HR 
traits as evidenced by the corresponding BCM practice.       
 
 
 
 
Table 3: BCM Maturity Model 
Novice  Intermediate Advanced Mature 
Commitment
 No top management 
support for BCM 
 Top management aware 
of need for BCM but not 
an organisational 
priority 
 Top management give 
support and 
understanding to BCM 
 
 BCM receives full 
understanding and top 
management support and is 
often set as an organisational 
priority 
Testing and training
 Training to only to key 
staff 
 Limited testing 
 No trigger points for 
review established 
 Training to more staff 
than vital 
 Testing conducted but 
not often 
 Trigger points 
established (calendar 
basis) 
 Training to many staff 
conducted regularly 
 Review occurring 
regularly and some 
trigger points 
established 
 Training (to most staff) and 
testing of BCPs conducted 
regularly 
 Well established trigger points 
for review (BCM as an ongoing 
process) 
Business Continuity Management and Risk Management Relationship
 BCM and RM two 
separate processes 
 Some consideration of 
RM in BCM activities 
 BCM and RM begin to 
converge 
 BCM conducted as in 
integrated whole with RM 
Communication
 Little internal BCM 
communication 
 External communication 
only during crisis 
 Communication occurs 
inside and outside the 
organisation 
 Minimal consultation 
with stakeholders 
 Good communication 
within the organisation 
in designing BCP and 
during plan activation 
 Organisation cooperates 
with external 
stakeholders 
 Good communication in the 
organisation 
 External stakeholders and 
consulted during plan 
development and testing 
 External communications are a 
key priority during crises 
Emergency Response
 Emergency response is 
in infancy, poorly 
communicated and only 
known to a few staff. 
 Intermediate response 
strategies exist 
 
 
 Advanced emergency 
response strategies exist. 
 
 
 Mature emergency response 
exists, which is widely known 
and practiced in the 
organisation. 
Continuity Strategies
 Basic continuity 
strategies exist.  
 Intermediate continuity 
strategies exist.  
 Advanced continuity 
strategies exist. 
 Mature continuity strategies 
exist. 
Recovery Strategies
 Raw recovery and 
restoration strategies 
exist.  
 Intermediate recovery 
and restoration 
strategies exist.  
 Advanced recovery and 
restoration strategies 
exist.  
 Mature recovery and 
restoration strategies exist.  
Risk Assessment
 Basic risk assessment 
with only key risks 
identified and analysed 
 Few mitigation 
strategies identified 
 Risk assessment 
examines a more 
comprehensive range of 
risks  
 Alternative mitigation 
steps are considered 
 Risk assessment is 
comprehensive 
 Wide range of mitigation 
procedures identified 
 Comprehensive risk 
assessment 
 Wide range of mitigation steps 
 Includes appropriate cost‐
benefit analysis 
Business Impact Assessment
 None or very basic BIA 
undertaken 
 
 BIA identifies all 
required elements 
 BIA provides not only a 
description of 
organisational 
vulnerability but 
interaction of CBFs 
 BIA identifies organisational 
vulnerabilities, importance of 
functionality and order that 
CBFs must come online 
Awareness
 Limited awareness of 
BCM and individual BCM 
responsibilities 
 Some staff are aware of 
BCM and their 
responsibilities 
 More staff aware of BCM 
and their responsibilities 
 Most staff aware of BCM and 
their responsibilities 
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Findings 
The findings from the study are Table 4 and indicate a range of measures across all BCM stages.  Of 
particular note are the elements which are less developed (Business Impact Assessment) and those 
which are most developed within the organisation (Emergency Response and Risk Assessment). The 
disparity between these two extremes provides interesting insight to overall BCM maturity. 
 
Table 4: Overall BCM Maturity
Commitment
Novice  Intermediate Advanced Mature 
Testing and Training
Novice  Intermediate Advanced  Mature 
Business Continuity Management and Risk Management Relationship 
Novice  Intermediate Advanced Mature 
Communication
Novice  Intermediate Advanced Mature 
Emergency Response
Novice  Intermediate Advanced Mature 
Continuity Strategies
Novice  Intermediate Advanced Mature 
Recovery Strategies
Novice  Intermediate Advanced Mature 
Risk Assessment
Novice  Intermediate Advanced Mature 
Business Impact Assessment
Novice  Intermediate Advanced Mature 
Awareness
Novice  Intermediate Advanced Mature 
 
Implementation  of  Business  Impact  Assessment  was  classified  at  a  novice  level,  as  it  was 
unconventional and restricted in scope: as documented in extant international standards. However, 
the  airport  had  implemented  advanced  emergency  response  and  risk  assessment  practices  and 
while this provided a strong means for response and recovery,  lacked the depth where this could 
qualify as a comprehensive continuity management approach.  
 
As the airport did not possess a complete approach to BCM, the original question posed regarding 
an  gauging  an  association  between  BCM  and  HR  traits  could  not  be  adequately  addressed. 
However, a number of emergent themes relevant to the overall problem of ensuring reliability  in 
airports were identified. These are discussed below and provide interesting insight as to the nature 
of this airport and current practices imbue degrees of reliability.  
 
Emergent Themes 
A  number  of  emergent  themes  provide  insight  into  how  this  airport  (and  by  association  other 
airports of  similar  size and market, organize  for ensuring  sustained  functionality.   Each  theme  is 
discussed in turn. 
 
High‐Risk  Environment: Nearly  all  respondents  commented on  the  potentially  volatile 
environment they operated in. This issue was often mentioned as a driver for an overarching 
risk management and continuity planning capability as participants  identified the airport as 
vulnerable to high‐consequence incidents (such as terrorist attacks or a crash on the airport). 
The potential for such disturbances in this environment are however mitigated by a number 
of regulatory compliance measures. A key element of this compliance regime  is a transport 
security program  (a  risk‐informed, most performance‐based security protocol),  required by 
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federal legislation and audited a number of times per year.   The emphasis and importance of 
security is expressed by a research participant …  
 
“Well, I mean security potentially is high‐risk, but with the amount of controls that are 
in place I mean that is a layered approach to security, so there’s enough mitigation in 
there  to  reduce  risk  to  what  the  government  at  least  is  assessing  as  medium,  but 
probably in our environment even lower than that” (Airport Informant) 
 
The  threat  in  these  situations  is  reduced  by  compliance  with  relevant  federal  legislation 
mandating a performance‐based approach to security outcomes. While conformance to such 
requirements  is outside standard BCM practice,  it contributes significantly to organisational 
reliability  as  it  reduces  vulnerabilities  and  the  likelihood of  a de‐stabilising  incident  in  the 
airport system.  
 
Mature Response ‐ Raw Recovery:  A key theme observed was the significant difference 
between  maturity  of  emergency  response  procedures  compared  to  the  less  mature 
continuity and recovery procedures. This difference can be attributed to a number of factors. 
The first of these is that emergency response, in the form of the Aerodrome Emergency Plan 
(AEP) is a legislative requirement and therefore must exist and be compliant with regulations. 
Without an AEP the airport cannot be licensed to operate.  
 
As  a  result  knowledge of  its operational  requirements  is widespread  tempered by  regular 
training and testing involving all levels of the organisation.  This maturity is complemented by 
the competency of supporting emergency response agencies, such as the Australian Federal 
Police and Aviation Fire Fighting Services.  This is further underscored by well‐developed staff 
expertise  in  emergency  planning:  a  capability  that  does  not  exist  for  BCM.  The  ability 
therefore to effectively respond to emergencies enhances reliability, although this could be 
greatly enhanced by  the effective  implementation of  continuity and  recovery  strategies of 
the same maturity.  
 
Sophisticated  Risk  Management  –  Emerging  BCM:  Risk  management  processes  and 
protocols as implemented are more sophisticated than BCM practice in the airport: although 
there was  evidence  of  unconventional  continuity  practices.    For  example  before  any  new 
process or technology  is  implemented, a risk assessment must be conducted as a standard 
practice.   This assists  in  limiting the uncertainty  inherent  in a new process, and  in designing 
specific  standard operating procedure  to ensure  safety.  In addition  to  this,  the airport has 
implemented a risk register to capture a whole‐of‐organisation view of their risk exposure. 
 
Sophistication  in  the  use  of  risk  management  practice  was  also  observed  among  airport 
tenants.   Ground handling operators  in particular  conducted detailed  risk  assessments  for 
every new process or piece of equipment included in the work environment.   A combination 
of  risk  management  and  mitigation  strategies  at  both  a  whole‐of‐organisation  and 
operational level assists in giving operations an enhanced capacity for reliability. 
 
Organic Reliability: Although continuity strategies and  ‘workarounds’ were not obvious 
in  a  formalised  sense,  the  airport  functionality  had  evolved  to  produce  reliable 
characteristics. This was particularly evident  in  the operational areas  that deal with minor 
emergencies on  a daily basis habitually  create  informal workarounds  and  solutions.  These 
operational sections possess an attitude that they will “get through” an incident.  This serves 
as both an advantage and disadvantage.  It is an advantage in the sense it creates a culture of 
assumptive reliability and gives confidence that the ‘organisation’ can cope with and recover 
from  catastrophic  events.  As  a  disadvantage,  it  creates  a  false  sense  of  security  that  the 
organisation does not need  formalised planning  to  ensure  continuity  following  signififcant 
disturbance.  Importantly  the  key  skills  and  tacit  knowledge  needed  for  this  kind  of  quick 
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response are possessed by key  staff and often not documented.   The  loss of value  should 
(when)  these  individuals  leave  the  organization,  and  their  knowledge  lost,  could  be 
immeasurable.  
 
Conclusion 
While the implementation of business continuity practice, as detailed in the BCM Maturity Model is 
in  a  growing  phase  no  clear  conclusions  can  be made  as  to  the  significance  of  the  logical  links 
between BCM practice and resultant high reliability traits.  There are a number of conclusive issues 
of relevance.    
 
Contexts of Regional Airports 
Two  main  issues  were  identified  which  principally  affected  the  airport:  fewer  resources  and 
numbers of  tenants.   Fewer  resources mean  that airports do not have  the  staff base  that  larger 
airports  do,  and  thus  fewer  specialist  staff.  However,  a  smaller  staff  base  often  contains more 
cross‐skilling of staff: a compensation that can turned to advantage. Fewer resources often extend 
to emergency services capacities in the area, which are often not at the same capacity as those in 
metropolitan centers. While airports cannot do anything to  influence this situation,  it should be a 
key consideration in their emergency response and continuity planning.  
 
The  number  of  tenants  in  airports  also  affects  their  overall  continuity  response.  As  these 
organisations form components of the wider airport system, their continuity planning, or lack of it, 
will  impact on  the ability of  the airport  to  recover and continue operations. While often difficult 
Airports should Endeavour to ensure as a full an involvement of tenants in continuity management 
practices as practical.  
 
Paths to Improvement 
Three  key  steps  can be  taken  in  this  case  study airport  to  improve overall  continuity processes, 
which  can  also  be  taken  in  consideration  for  other  airports  when  considering  their  continuity 
approaches.  These  consist  of  use  of  standards,  collaboration  with  stakeholders  (internal  and 
external) and enhancement of buy‐in on the importance of Business Continuity Practices.  
 
When an airport, or any organisation pursues a continuity management approach, this should be in 
line with an internationally recognised standard. This will ensure that all critical components of the 
process  are  addressed  in  a  manner  that  provides  maximal  effectiveness  and  achievement  of 
required outcomes.  
 
Airports must also ensure that there is effective collaboration and consultation with tenants during 
the BCM process thus achieving a number of critical objectives.  Collaboration ensures tenants are 
aware  of  the  overarching  continuity  management  process  of  the  airport,  and  will  assist  in 
identifying any  issues  that  could exist between  the airport’s approach and  tenant  requirements. 
Through this airports can also ensure that tenants themselves have effective continuity procedures 
in place that contribute to reliability of the airport as a whole.  
 
Finally, airports must sustain a commitment Business Continuity Management as an organisational 
process.  In doing  this, airports  reach  the  same  level  in BCM  competency as  seen  for emergency 
planning  competencies.  While  this  may  require  an  adjustment  of  operational  priorities  and 
significant resources, it is in the best interests in the organisation for the longterm.  
 
Note: Support from QUT and the Airports of the Future Project ARC Linkage Grant (LP0990135) are acknowledged for the 
preparation of this paper. 
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